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• En un mundo conectado estamos al alcance de
ciberdelincuentes y otras personas que buscan la
manera de aprovechar descuidos o prácticas
erróneas o software malicioso (malware) inunda
lnternet y puede ocasionar molestias leves o ser
causante de graves problemas personales. Puede
colarse en nuestros equipos conectados, en caso de
ataques, o puede que seamos nosotros, sin darnos
cuenta, quienes lo introduzcamos.
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• ¿Por qué es importante la privacidad?

Existen dos razones fundamentales:

• Es un factor de protección de primer orden. Los datos sobre
quién eres, qué aspecto tienes, quiénes son tus amistades y
familiares, dónde estás, qué te gusta, qué haces… son la
mejor fuente de información para alguien que quiera
hacerte daño.

• Afecta a la imagen, identidad y huella digital. Puede que
ahora no sea importante para ti. Puede que pienses que lo
que publicas o cuentan de ti solamente importa aquí, ahora y
a quienes te imaginas. Sin embargo, el rastro que deja lo que
se sabe de ti en la Red puede afectarte de forma negativa en
un futuro no tan lejano… y casi imposible de borrar.
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• El ciberbullying es el hostigamiento realizado en o por medio
de Internet (redes sociales, videojuegos, mensajería
instantánea, páginas web…) intencionado, reiterado y
mantenido en el tiempo por parte de una o varias personas
hacia una víctima, de edad similar y con vinculación en el
contexto escolar, sobre la que se posee o establece una
posición de superioridad, ya sea por impunidad o por el
ejercicio de dominio..
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• El grooming es una estrategia de ciberacecho sexual por
parte de una persona adulta hacia una menor de edad. El
depredador sexual, tras ganarse la confianza de la víctima
mediante empatía, atención o adulación, busca luego,
generalmente con amenazas y chantajes, obtener
concesiones de índole sexual (imágenes, vídeos o hasta un
encuentro personal).
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• El sexting es una práctica que consiste en enviar, de forma
voluntaria, imágenes propias (fotografías o vídeos) íntimas
de alto contenido erótico o sexual a otra persona usando el
celular.
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• Sextortion es una forma de extorsión en la que se chantajea
a una persona por medio de una imagen o vídeo de sí
misma desnuda, que puedo a ver compartido a través de
Internet o mensajes. La víctima es coaccionada a ejecutar
acciones que den gratificación sexual al malhechor (tener
relaciones sexuales con el chantajista, producir pornografía u
otras acciones que ponen en serio peligro a la víctima).
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